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《反恐重点目标无人驾驶航空器防御系统通用规范》编制说明

（征求意见稿）

2025 年 5 月，由连云港市安全防范行业协会申报，经江苏省市场监督管理

局批准同意制定，《反恐重点目标无人驾驶航空器防御系统通用规范》正式列入

2025 年度江苏省地方标准制修订计划中。随后，连云港市安全防范协会组织各

单位编制，成立编制小组、部署工作计划、明确各项任务并分配到具体单位和负

责人，开始标准草案的起草工作。

本文是对该标准编制内容和编制过程的说明

一、目的意义

（一）编制必要性

1.法律法规强制落地，存在实施细则空白

《中华人民共和国反恐怖主义法》第三十一条明确要求“公安机关应当会同

有关部门，将遭受恐怖袭击的可能性较大以及遭受恐怖袭击可能造成重大的人身

伤亡、财产损失或者社会影响的单位、场所、活动、设施等确定为防范恐怖袭击

的重点目标”。《无人驾驶航空器飞行管理暂行条例》第四十三条规定“高风险

反恐重点目标可依法配备无人机反制设备，在公安机关或者有关军事机关的指导

监督下从严控制设置和使用”。

但现行国家、行业标准缺少无人驾驶航空器防御全系统集成、分级风险评估、

跨部门联合验收、无线电合规管控全流程规范。因此，落地实施操作细则缺失。

2.省内低空安全风险凸显，场景差异化需求无法满足

江苏海陆空场景齐全，拥有港口、核电站、大型体育场馆、交通枢纽、化工

危化园区、三甲医院等多种反恐重点目标。非法微型、轻型无人机闯入偷拍、投

放危险品、干扰运营事件逐年增多。

省内地理环境差异显著：连云港沿海高盐雾、苏南城市建筑密集多遮挡、苏

西山丘地形探测受限，现有通用标准无法适配差异化环境防护需求。

3.行业实操多重矛盾亟待标准化解

一是风险评估机制缺失，部分高风险重点目标未配套防控系统，低风险单位

重复建设造成资源浪费。

二是无线电与反恐监管冲突，设备满足反恐拦截指标却干扰民航、医疗、政

务通信。

三是检测验收无统一依据，缺少公安、无线电、第三方联合验收流程。

四是设备布局无序，存在探测盲区或信号重叠干扰，综合建设成本偏高。

4.产业技术渐成熟，具备标准化落地、产业赋能基础

无线电侦测、雷达、光电多源感知技术、定向软杀伤、网捕硬拦截、无人机

蜂群处置技术已商用，产业技术逐渐成熟。



连云港建成低空安防对抗测试与标准研究基地、省级公共安全技术工程研究

中心，拥有 CMA/CNAS 双认证试验平台，可完成盐雾、电磁、复杂地形等实测试

验，为本标准量化指标提供权威实测数据支撑。

全省低空安防市场增速快，预计 2028 年市场规模突破 20 亿元，亟需统一标

准规范市场、带动本土产业链升级。

（二）编制目的

本标准是江苏省首部覆盖反恐重点目标无人驾驶航空器防御专项地方标准。

为落实省公安厅管理要求，构建分级评估授权、全生命周期管控、分场景差异化

防护、跨部门协同处置的低空反恐体系，核心目标如下：

一是统一全省无人机防御系统风险评估、规划设计、设备选型、部署施工、

第三方检测、联合验收、运维、应急处置全流程技术与管理规则。

二是明确探测距离、拦截效率、巡检频次、审批授权主体等事项，避免过度

建设或防控缺位。

三是针对机场、港口、核电、体育场馆、医院、危化园区、党政机关、临时

重大活动等场景制定专属技术条款，匹配沿海、丘陵、城市复杂环境防护需求。

四是形成标准化自查清单、测试记录表、验收模板，为全省各类重点目标提

供可落地、可核查、可检测的实操指引。

（三）预期效益

1. 经济效益

（1）直接降本：统一分级配置标准，杜绝重复布设，全省重点目标系统集

成综合成本降低 20%。标准化第三方检测、运维流程，减少设备整改、违规处罚

支出。

（2）产业增量：标准规范市场准入，预计形成年 10 亿元低空安防市场规模，

提升省内本土企业市场份额，催生设备检测、评估运维新业态。

（3）就业拉动：带动系统集成、检测评估、持证运维岗位发展，预计新增 5000

余名低空安防专业从业人员。

2. 社会效益

（1）公共安全提质：分级圈层防控（预警区-拦截区-核心区）+多源融合探

测，全省重点目标无人机非法入侵漏报、下降误报风险，有效防范无人机投爆、

投毒、涉密偷拍暴恐风险。

（2）监管体系现代化：统一全省分级评估、授权、验收流程，消除各地 “一

馆一策、一企一方案” 管理乱象。

（3）依托省级技能认定平台，预计完成 5000 名低空安防操作人员持证培

训。

3. 技术与生态效益

（1）技术引领：依托连云港低空安防对抗测试与标准研究基地，构建了红

蓝对抗实测数据确定量化指标，形成“测试-标准-产业”闭环。

（2）产业生态：标准规范了无人驾驶航空器防御系统全流程管控，为产业

的合理发展明确了方向，同时也适配沿海、丘陵、城市多元地理场景，可为其他

省份低空安防标准编制提供实践参考。



二、任务来源

根据《省市场监管局关于下达 2025 年度江苏省地方标准制修订计划的通知》

（苏市监标〔2025〕185号），《反恐重点目标无人驾驶航空器防御系统通用规

范》正式列入 2025年度江苏省地方标准制定计划，立项编号 2025018。
本标准由连云港市安全防范协会提出；对口省级行政主管单位为江苏省公安

厅，由江苏省公安厅、江苏省工业和信息化厅联合归口。

三、编制过程

（一）前期调研与资料收集阶段（2025 年 2 月—2025 年 10 月）

1.标准文献梳理

全面收集国家法律、行政法规、国标、行标、团体标准、外省地方标准。

法律：《反恐怖主义法》《无线电管理条例》《无人驾驶航空器飞行管理暂

行条例》。

国家标准：GB46750、GB46761、GB50057、GB50348、GB8702、GB/T28181、
GB/T 35018、GB/T 17626、GB/T 22239等安防、电磁、无人机通用标准。

行业标准：GA 1800、GA 1801、GA 1803 、GA1814 等各行业反恐防范规范。

团体标准：T/SZUAVIA 001、T/AOPA 0067、T/AOPA 0068 无人机探测反制标

准；

外省地方标准：DB4401/T 104、DB3301/T 0479 等无人机阻断地方规范。

2.现状研究

经对江苏省内反恐重点目标无人驾驶航空器防御系统总体现状调查研究，梳

理以下痛点问题。

一是防控体系碎片化，无统一圈层划分（预警/拦截/核心区）。

二是探测设备单一，单雷达/单无线电探测漏报、误报偏高。

三是反制设备随意使用全干扰、GPS导航诱骗，干扰公众通信等。

四是硬杀伤设备无审批流程，非执法单位擅自启用存在法律风险。

五是无标准化风险评估、验收流程，建成系统无第三方检测依据。

六是不同场景无差异化条款，机场、油气防爆场所、医院通用一套方案存在

安全隐患。

3.试验数据支撑

依托连云港低空安防对抗测试与标准研究基地开展了红蓝对抗测试，完成微

型/轻型/小型无人机、蜂群目标共 40 余波次探测、拦截性能试验，确定首次探

测距离、误报率、漏报率、拦截效率、响应时间等核心量化指标。

（二）标准启动会

1.标准专家研讨会

会议地点：芜湖宜居国际博览中心

会议时间：2025年 9 月 6 日

参会单位：中安协无安委、镇江市安防协会、连云港市公安局情指中心、连

云港市安全防范协会、苏州市安防协会无人机分会、公安部三所检测中心低空安

防技术检测实验室、中国船舶集团第七一六研究所。



参会人员：孙晓禹、孙宝明、乔勇、童长毅、项俊平、田超、黄思婕、王牣。

会议议题：

（1）讨论无人驾驶航空器安全防范系统标准体系；

（2）讨论无人驾驶航空器反制系统测试条件及方法规范。

2.标准启动会议

会议地点：连云港柏港国际大酒店

会议时间：2025年 12 月 12日

参会单位：中国安全防范产品行业协会无人系统安全专委会、连云港市市场

监督管理局、连云港市公安局反恐支队、大数据支队、镇江市安全技术防范行业

协会、苏州市安全技术防范行业协会、连云港市安全防范协会、江苏海洋大学、

公安部第三研究所、江苏大学、连云港杰瑞电子有限公司、连云港数字鹰智能科

技有限公司、连云港市保安服务总公司。

参会人员：孙宝明、顾红芹、王聿浩、邱剑、解杰理、黄利民、周慧敏、傅

军、丁彩霞、雷斌、童长毅、项俊平、杨淼、张之光、黄思婕、朱方、章涛涛、

王牣、于晓霏、李美佳等。

会议议题：

（1）介绍标准立项背景、政策依据与全省低空安防现状；

（2）确定标准整体框架、12 个章节主体结构；

（3）划分各参编单位章节编制分工；

（4）制定分阶段编制时间表、试验验证计划。

（三）草案编制多轮研讨（2025 年 12 月—2026 年 4 月）

1. 第一次编制工作会

时间：2025年 12 月 12日

地点：连云港柏港国际大酒店

参会人员：雷斌、童长毅、项俊平、解杰理、章涛涛、王韧、于晓霏等。

议题内容：

（1）标准编制工作分工；

（2）标准框架草案汇报；

（3）讨论无人驾驶航空器防御系统定义、防控区域划分、技术指标设置等；

（4）后续工作计划制定。

2. 第二次编制工作会

时间：2026年 3 月 18 日

地点：连云港杰瑞电子有限公司会议室

参会人员：项俊平、章涛涛、高超、王韧、刘昌伟等。

议题内容：

（1）标准草案内容讨论修改；

（2）部署下一步工作计划。

3. 第三次编制工作会

时间：2026年 4 月 22 日

会议形式：连云港安全防范协会会议室+视频会议

参会人员：项俊平、章涛涛、高超、王牣、刘昌伟等。

议题内容：

（1）标准草案分歧和争议讨论，形成统一意见，标准修改完善；



（2）部署下一步工作计划。

（四）形成征求意见稿

1. 第四次编制工作会

时间：2026年 5 月 8 日

地点：连云港柏港国际大酒店

参会人员：闫常伟、杨德成、尚智、孙宝明、解杰理、徐杰、李宁、过锡伟、

徐鹏、钱兆胜、刘佳庆、王坤泉、张震、刘晨、童长毅、项俊平、于晓霏、王牣、

章涛涛、张新军、苏颖、张之光、郭洵、张虹、黄叶锋、胡向晖、王栋、黄思婕、

高峰、向坤、周子建、徐静波、沈涌、赵军。

议题内容：

（1）汇报草案全部内容、试验数据、调研结论；

（2）逐条审议全部条款，汇总专家修改意见；

（3）针对技术指标、场景干扰限制、白名单管理、过渡期整改等条款展开

讨论，达成共识。

2. 第五次编制工作会

时间：2026年 6 月 19 日

地点：连云港海州湾会议中心

参会人员：孙晓禹、孙宝明、解杰理、童长毅、项俊平、章涛涛、袁超、郑

志伟、彭朝亮、赵伟、丁可、吴龙、李修远。

议题内容：

（1）汇报草案内容；

（2）逐条审议全部条款，汇总专家修改意见；

（3）完成文本修改，形成本次《反恐重点目标无人驾驶航空器防御系统通

用规范（征求意见稿）》；

确定公开征求意见渠道、时间、反馈收集流程。

（五）征求意见阶段

按程序规定时间公开征求意见期间，组织内部进一步完善标准的相关内容。

（六）审查阶段

按程序规定时间公开征求意见完毕后，一周内完成征集意见汇总和意见处置

工作并形成报批稿，组织专家对报批稿进行审定，该项工作待推进。

（七）报批阶段

该项工作待推进。

四、标准框架与主要内容

（一）编制依据

标准文本严格按照 GB/T 1.1-2020《标准化工作导则 第 1 部分：标准化文

件的结构和起草规则》编写，对标国内同类反恐、低空安防标准框架，兼顾江苏

多场景重点目标实际应用需求。

（二）整体章节结构（共 12 章 + 2 个规范性附录）



1 范围；2 规范性引用文件；3 术语和定义；4 系统组成；5 系统技术要求；

6 系统应用评估与授权管理；7 系统部署管理；8 系统检测与验收；9 系统运维

管理；10 分类场景专项防护要求；11 应急处置；12 实施与过渡期安排；附录 A
系统测试记录表；附录 B 系统验收记录表。

（三）各章节核心内容说明

1.范围

明确标准适用江苏省内经公安认定全部反恐重点目标无人机防御系统规划、

建设、验收、运维、重大活动低空防护；排除军用专用反制系统；覆盖雷达、无

线电、光电、软/硬杀伤全类型设备。

2.规范性引用文件

整合反恐、安防、电磁兼容、无人机、防爆、网络安全、民航海事相关国标、

行标，所有条款引用现行有效版本，构建完整合规依据体系。

3.术语和定义

统一行业混乱表述：界定反恐重点目标、防控三区（预警/拦截/核心）、四

级风险预警、软/硬杀伤、白名单、蜂群防御、等效全向辐射功率、微型至大型

无人机等 24 项核心术语，解决跨行业沟通口径不一致问题。

4.系统组成

首创 “分层防控、多源融合、闭环处置” 八大子系统架构：探测、识别、决

策联动、拦截、安全管理、运维、应急备份、数据存储；明确与公安反恐、视频、

周界系统对接要求，规定一二级重点目标双冗余探测配置强制条款。

5.系统技术要求（核心量化指标章节）

1）通用性能：预警区≥3km、拦截区 0.5-3km、首次探测距离≥3km、误/漏报

率≤5%、拦截效率≥90%、MTBF≥1000h等实测基准；

2）环境适应性：区分室内/室外/沿海/防爆设备防护等级、盐雾、温湿度标

准；

3）无线电合规：明确发射功率、频段隔离、带外抑制，强制要求型号核准、

频率许可；

4）网络数据安全：国密加密、日志留存≥365天、一级目标异地备份、物理

隔离内网；

5）公安对接：统一上报字段，接收公安机关指定的管理平台下发的指令，

执行对应的预警、拦截、数据上报操作。

6.系统应用评估与授权管理

要求部署前开展风险、电磁、场景、安全、工程、运维七维度综合评估；区

分一二级目标评估组织层级。

7.系统部署管理

划分户外制高点、机房后台部署规范；明确防雷接地、抗风、防腐、线缆屏

蔽要求；建立无人机白名单申请、审批、动态清退全流程机制，规范合法飞行豁

免规则；明确系统运行要求。

8.系统检测与验收



分出厂、到货、试运行、竣工四阶段验收；明确竣工验收合格判定规则；明

确整改与复验要求。

9.系统运维管理

明确运维单位资质、专职操作人员上岗等要求；明确日常巡检、监督检查工

作要求。

10.分类场景专项防护要求

交通枢纽：民用机场、沿海港口、地铁铁路（避让民航 / 海事频段，机场

禁用导航诱骗）；

能源设施：核电站、变电站、油气危化储罐（防爆、防导电短路，危化区禁

用硬杀伤）；

水利工程：大型水库、大坝（浮标探测设备，区分水域杂波）；

人员密集场所：体育场馆、会展、商圈（优先网捕，严控大功率电磁干扰）；

医疗机构：三甲医院（避让医用遥测频段，禁止全向干扰覆盖诊疗区）；

高校科研单位：教学科研专属白名单，实验室限制强干扰设备；

通信枢纽：基站、数据中心（保护公众通信频段，优先网捕拦截）；

党政涉密单位：设备隐蔽伪装，蜂群跟踪≥30 架，数据 365天加密留存；

临时重大活动：赛事、会展、会议，便携式机动设备，活动结束 10 日内注

销临时频率许可。

11.应急处置

建立蓝/黄/橙/红四级预警分级响应、分级审批权限；严格界定硬杀伤仅公

安执法主体可操作，非单位仅红色极端险情可持公安指令协助；规范入侵事件上

报时限、事后复盘整改闭环流程，明确各类处置禁止行为。

12.实施与过渡期安排

标准发布实施后新建项目强制执行；存量已建系统设置 12 个月合规整改过

渡期，过渡期结束未达标停止使用；建立省、市两级低空安防争议协调小组。

13.附录

附录 A 标准化系统测试记录表；附录 B 系统验收记录表，为全省各单位

提供统一自查、检测模板。

五、标准重要技术指标确定依据

（一）圈层距离指标（预警 3km、拦截 0.5-3km）

参考反恐重点目标划分要求，结合连云港低空基地 40余波次外场实测：3km
预警距离可保障安保人员、公安提前处置，0.5km 拦截区避免无人机进入人群、

核心设施，兼顾防控效率与电磁干扰控制。

（二）误报率、漏报率≤5%

参考 T/SZUAVIA 001 团体标准基础，结合江苏城市多鸟类、建筑遮挡复杂环

境修正，单一检测手段易超 10%，故强制双源融合探测，将指标收紧至 5%以内，

平衡设备成本与防控可靠性。

（三）无线电功率、频段隔离条款



依据《无线电发射设备型号核准规范》、GB8702 电磁限值，结合民航

118-137MHz、海事 156-174MHz、医用 433MHz 保护频段实测干扰数据，定向/
全向发射功率分档限定，杜绝干扰民生关键设施。

（四）场景差异化禁用技术

参考国内机场、核电、危化场所安防规范，结合多地违规干扰事故案例制定：

医院禁用全向大功率干扰、油气场所禁用硬杀伤、机场禁用导航诱骗，针对性规

避次生灾害。

（五）验收否决项设置

梳理近年省内低空安防系统违规整改案例，将无无线电许可、干扰专用频段、

防爆设备不达标、数据可篡改、无第三方检测等 12 项直接影响公共安全、法律

法规合规内容设为一票否决。

六、重大分歧意见处理

暂无。

七、与相关法律法规、标准的关系

（一）上位法律法规

《中华人民共和国反恐怖主义法》（2018 修正）：本标准细化落实重点目

标低空反恐法定职责，所有条款不低于法律要求；

《无人驾驶航空器飞行管理暂行条例》：衔接无人机实名、空域管控、黑飞

处置相关规定；

《中华人民共和国无线电管理条例》：系统无线电设备全流程条款严格匹配

型号核准、频率许可、发射功率管控要求。

（二）纵向衔接国家、行业强制性标准

GB 50348《安全防范工程技术标准》、GB 55029《安全防范系统通用要求》、

GA 系列各行业反恐防范规范，本标准为低空专项补充，指标严于通用安防标准。

（三）横向衔接江苏省现有地方标准

本标准作为低空专项配套，与现有安防标准协同互补，无条款冲突，共同

构成江苏重点目标反恐防范完整标准体系。

（四）与消防、应急、网络安全标准关系

标准防雷、防爆、备用电源、应急疏散条款符合 GB 50057、GB/T 3836.1 消

防防爆规范；数据加密、等保要求匹配《网络安全等级保护基本要求》，与应急

管理相关预案规范兼容统一。

八、推广实施建议

依据标准文件中相关章节的要求，建议分四阶段 “线上 + 线下、分级分层、

指导评估” 推广模式实施：

第一阶段：发布宣贯培训（标准发布 1 个月内）



省级联合宣贯会：由省公安厅、省工信厅牵头，地市公安反恐、无线电、文

旅、交通、能源、卫健主管部门、大型重点场馆、低空安防企业、检测机构参会，

解读圈层防控、分级处置、场景专项、验收核心条款；

配套工具包编制：发布口袋书（场景差异化配置对比表）、单位自查验收清

单、风险评估模板、应急预案范本、测试记录表全套标准化工具，便于基层落地；

线上官方解读：在省市场监管局、省公安厅官网发布标准解读视频、政策问

答。

第二阶段：分级巡回实操培训（发布 2-6 个月）

市级巡回专班：组织标准起草组、低空测试基地专家赴各市，针对本地机场、

港口、大型场馆开展现场案例教学，指导方案设计、设备选型、验收流程；

专项技术培训：分无线电合规、多源融合系统、防爆场景、应急处置四大专

题，面向设备厂商、集成商、运维工程师开展技术培训；

常态化线上云课堂：搭建线上学习平台，定期直播答疑，同步更新测试案例、

整改典型问题。

第三阶段：自查、示范创建与初期抽查（发布半年内）

督促全省所有反恐重点目标完成首次低空安防全面自查，形成自查报告报送

属地公安反恐部门；

示范场馆打造：选取体育中心、港口、三甲医院、变电站 4 类典型单位完

成标准化改造，组织全省现场观摩交流；

联合督导抽查：省公安厅、无管局联合对一二级重点目标开展首轮抽查，对

未达标单位下达限期整改通知书。

第四阶段：长效常态化落地机制（长期执行）

纳入安全考核：将本标准落实情况纳入全省重点目标反恐年度考核、大型活

动安保评审硬性指标；

定期复训与标准更新：每 1-2年组织一次全省运维人员复训，根据无人机技

术、反恐形势修订标准条款；

跨部门联动平台：建立公安、无线电、行业主管、场馆单位低空安防信息共

享、联合演练机制；

产业协同：依托连云港低空测试基地持续开展产品验证、新技术评估，以标

准引领省内低空安防产业迭代升级。

九、各参编单位及人员主要分工

表 1 参编单位与人员分工

序号 姓名 所属单位 职务/职称 分工

1 项俊平
连云港市安全防范协会/连云港杰

瑞电子有限公司
秘书长/副总经理

标准整体框架、全流程统

筹，跨部门协调，编制第 6、

7、8、9 章

2 章涛涛 连云港杰瑞电子有限公司
智慧城市事业部副

总经理

系统架构、编制标准第 3、

4 、5、11章



3 王牣 连云港杰瑞电子有限公司
智慧安防事业部部

长
编制标准第 1、2、12 章

4 高超 连云港杰瑞电子有限公司
智慧城市事业部副

总工
编制标准第 10 章、附录

5 尚智 江苏省公安厅反恐总队 支队长
宏观指导，协调与相关行政

主管部门沟通衔接

6 苏颖 中交遥感天域科技江苏有限公司 董事长
文件审核、协助开展调研，

参与讨论及技术指标确定

7 杨淼 江苏海洋大学 电子工程学院院长
文件审核、协助开展调研，

参与讨论及技术指标确定

8 张虹 宿迁职业技术学院 教授
文件审核、协助开展调研，

参与讨论及技术指标确定

9 黄叶锋 向洋科技（南通）有限公司 总经理
文件审核、协助开展调研，

参与讨论及技术指标确定

10 黄思婕 公安部三所 检测实验室主管
文件审核、协助开展调研，

参与讨论及技术指标确定

11 王栋 西安长远电子工程有限责任公司 /
文件审核、协助开展调研，

参与讨论及技术指标确定

12 高峰 上海特金信息科技有限公司 /
文件审核、协助开展调研，

参与讨论及技术指标确定

13 向坤 华诺星空技术股份有限公司 /
文件审核、协助开展调研，

参与讨论及技术指标确定

14 徐静波 理工全盛(北京)科技有限公司 /
文件审核、协助开展调研，

参与讨论及技术指标确定

15 严加栋 南京杰图空间信息技术有限公司 执行董事
文件审核、协助开展调研，

参与讨论及技术指标确定

16 赵军 华为技术有限公司 /
文件审核、协助开展调研，

参与讨论及技术指标确定

17 李春成 连云港市公安局
情报指挥中心副主

任

文件审核、协助开展调研，

参与讨论及技术指标确定

18 李硕 连云港市公安局 四级警长
文件审核、协助开展调研，

参与讨论及技术指标确定

19 孙晓禹 中国安全防范产品行业协会
无人系统安全专业

委员会秘书长

文件审核、协助开展调研，

参与讨论及技术指标确定

20 朱方 江苏大学 教授
政策指导，确保标准内容符

合最新政策方向

21 童长毅 连云港市安全防范协会 副会长 保障支持

22 刘昌伟 连云港杰瑞电子有限公司 工程师 标准统稿、排版



23 / 苏州市安全技术防范行业协会 / 行业推广

24 / 镇江市安全技术防范行业协会 / 行业推广
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